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  چگونه وبلاگ هک می شود، آشنایی با روند هک وبلاگ و روشهاي تقویت امنیت مدیریت وبلاگ
 

دوستان عزیز شاید از برخی شنیده باشید که فلان وبلاگ هک شده است ،در اصل سرویس ارایه دهنده وبلاگهاي رایگان رایج مانند میهن 
جواب ساده است ایمیل !!! اده هستند پس چگونه یک وبلاگ هک می شودبلاگ ، بلاگفا ، پرشین و پارسی بلاگ داراي امنیت فوق الع

سورد یا کلمه عبور پست الکترونیکی مدیر رها و با ترفندهاي مختلف هکر ، پبه سادگی و با استفاده از نرم افزا!!! مدیروبلاگ هک می شود
ز سرویس فراموشی رمز عبور و به جاي مدیروبلاگ درخواست وارد ایمیل شما شده و با ترفنددیگر و با بهره گیري ا!! وبلاگ را می یابد 

براي پست الکترونکی تصرف شده رمز عبور فرستاده می شود واز این پس هکر با رمز عبور وبلاگتان !!! رمز وبلاگ قربانی می کند خوب
جواب امنتیت وحفاظت از !! نشودپس سوال این است چگونه وبلاگمان هک !! وارد وبلاگ شده و آن را فتح می کند به همین سادگی 

ایمیل مربوط به وبلاگ و جواب به این سوال را در ادامه از زبان مدیر پشتیبان سایت مهین بلاگ و از وبلاگ مدیر میهن بلاگ مرور می 
  :کنیم 
  :توضیح

یریت وراهبري وب سایت یا به عملی گفته می شود که با دست یابی به مدیریت وب سایت یا وبلاگ از روشهاي مرسوم ، هکر مد :هک 
  .وبلاگ را در دست می گیرد

هکرها انواع مختلف دارند که در مجموع براي به رخ کشیدن سواد فن آوري . به فردي که عمل هک انجام می دهد هکر گویند  :هکر
  !!!داطلاعات خود وهمچنین اعلان ضعف امنیت مدیر وبلاگ یا وب سایت و حتی اخاذي و دزدي به هک دست می زنن

  .وبلاگ یا وب سایت یا ایمیلی که مورد حمله موفق آمیز هکر قرار می گیرد :قربانی 
سورد ده و با استفاده از رمز عبور و پدر این نوع هک ، هکر به رمز عبور مدیریت وب سایت یا وبلاگ قربانی دست پیدا نمو :کرك رمز عبور 

  .سورد و رمز عبور استکند در این گفتار منظورمان کرك پموقت یا دایم سلب می و تغییر آن عملا اختیارات را از مدیروبلاگ قربانی 
 
 !!!شنایی با نرم افزار کرك رمز عبورآ

  
  :کی لوگرها

  
نرم افزارهایی هستند که کلیه کلید هاي کی بورد  که توسط شما فشار داده می شوند را ذخیره نموده و در اختیار هکرها قرار می دهند این  

ار که به نرم افزارهاي جاسوسی نیز مشهور هستند می توانند کلیه نام ها کاربري و رمزهاي عبور شما را بی انکه شما متوجه باشید از نرم افز
  .طریق ایمیل و یا راه هاي دیگر در اختیار افراد دیگر قرار دهند
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  :تروجان ها
  

 هکرها قرار دهند به این معنی که وقتی شما به اینترنت وصل می شوید یک این نرم افزار ها می توانند کنترل سیستم شخصی شما را در اختیار
 به فایل هاي شما دسترسی - هکر می توانند به سیستم شما متصل شده و کنترل سیستم شما در اختیار بگیرد مثلا سیستم شما را خاموش کند 

  ...  نرم افزارهاي شما را اجرا کند و-داشته باشد 
 فوق افراد عادي که اطلاعات چندانی راجع به مطالب فوق ندارند به راحتی طعمه هکرها شده و ممکن است کلیه با توجه به توضیحات

   !اطلاعات شخصی آنها در اختیار دیگران قرار بگیرد
  

  آلودگی سیستم قربانی
  

 جواب ساده است ، از  شما نصب می کنند؟اولین سئوالی که پیش می آید این است که این افراد چطور این نرم افزارها را بر روي کامپیوتر
  !!!ضعف مدیریت امنیت مدیر وبلاگ سو استفاده می کنند

  
  !!!خودتان را آلوده می کنید

  
شاید براي شما هم پیش آمده که فردي فایلی را براي !بیشتر اوقات خود شما هستید که با دست خودتان سیستم خود را آلوده می نمایید -  

  . آنچه مشخص است این است که برخی از هکرها با تکنیک هاي خاصی اقدام به این کار می نمایند! یا یاهو ارسال نمایدشما از طریق ایمیل
ممکن است فردي با یک ایدي که در ظاهر یک آیدي دخترانه باشد با شما ارتباط برقرار نماید و پس از اینکه شما را شیفته خود نمود از شما 

  .اهده نمایید و یا حتی خود شما از او این در خواست را بنماییدبخواهد که عکس وي را مش
اینجاست که این آقاي هکر ممکن است یک نرم افزار تروجان و یا کی لوگر را براي شما ارسال نمایید و شما هم که مشتاقانه در انتظار دیدن 

 آیدي یا - ات فایل روي  آن کلیک کرده و ایمیل شخصی   فریب هکر را بخورید و بی اعتنا به مشخص!!!!تصویر معشوق مجازي خود هستید
  ! خود را از دست بدهید...  وبلاگ و -هو 

  .گاهی اوقات این فایل هاي به اصطلاح ویروسی ممکن است از طریق ایمیل براي شما ارسال شود
  ! براي شما ارسال کرده است را مشاهده کنید که......مثلا یک هکر که ایمیل یکی از دوستان شما را جعل نموده از شما بخواهد عکس هاي 

   این راه هم یکی از راه هاي معروف براي انتشار ویروس ها نیز می باشد پس از این به بعد حسابی دقت کنید
  

  !!!دیگران شما را آلوده می کنند
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 افزارهاي ناخوانده را بر روي سیستم شما ممکن است که از دوستان و آشنایان که به کامپیوتر شخصی شما دسترسی دارند مستقیما این نرم

 تا حد امکان سعی کنید یک نام کاربري و رمز عبور خاص براي خودتان بر روي ویندوز داشته باشید و هرگاه می خواهید - نصب نمایند
ویندوز استفاده کنید و در حد کامپیوتر خود را در اختیار فرد دیگري قرار دهید از یک نام کاربري و رمز عبور دیگر براي ورود به محیط 

  .تنظیم شده باشد limited Account امکان سعی کنید که این نام کاربري به عنوان یک
  

  !!! کننده می شوندسی دي هاي آلوده
  

  با  یک راه دیگر براي آلوده شدن سیستمتان به تروجان، کرمها و دیگر نرم افزار جاسوس افزار هستند، دیسکت ها و سی دي هاي آلوده
تقال و اجراي نرم افزار ها بر روي کامپیوتر اشخاص است ممکن نتوجه به تجربیات قبلی بنده براي هک کردن ، این راه هم راه مناسبی براي ا

  . ن رایت نماییدآاست دوست شما سی دي را مستقیما در اختیار شما قرار دهد و یا اینکه از شما بخواهد چیزي بر روي 
نرم افزار مشخص شده را اجرا می نمایند و کامپیوتر  Auto Run محض اینکه داخل درایو قرار داده شدند به صورتاینگونه سی دي به 

 اتوران به معنی اجرا خودکار است بدین معنی که به محض گذاشتن سی دي در سی دي رام برنامه اجرا می شود  !شما را آلوده می سازند
  .که از این خصیصه کاربري تبعیت می کنند...  افزاري و مانند بسیاري سی دي هاي آموزشی ، نرم

  
  !!!کافی نت ها محل هاي عمومی و آلوده  

  
به . کافی نت ها و مراکز اینترنت عمومی مثل مراکز اینترنت دانشگاه ها نیز محل بسیار خوبی براي نصب کردن نرم افزار هاي هک می باشد

در صورت امکان به هیچ وجه از کافی نت ها . ونه نرم افزار ها اطلاعات کافی نداشته باشندخصوص اگر مدیران این مراکز در زمینه این گ
  !براي وارد شدن به ایمیل شخصی ، کنترل پنل وبلاگ و یا یاهو مسنجر استفاده ننمایید

  
  به در  سایتهاي غیرمعتبر و در 

  
فراد با مطلع بودن از نواقص و باگ هاي مرورگر ها اقدام به راه  برخی از اهم منبع آلودگی سیستم شما خواهند بود، سایت هاي مشکوك 

اندازي سایت هایی می کنند که ممکن است با ورود به این سایت ها نرم افزارهاي آلوده به صورت خودکار بر روي سیستم شما نصب 
  .شوند
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   !!!نرم افزارهاي غیرمعتبرو قلابی پاکستانی 
  
یا نرم افزار دانلود یا نرم افزاري !! وده بیشتر هیجان انگیزند مثلا نرم افزارهایی براي هک سایت در یک ثانیه و البته آلنرم افزارهاي مشکوك  

 و از این جور تبلیغات که نرم افزارهایی البته آلوده کننده وگاهی خطرناك خواهند بود، !!! براي ساخت اکانت و کارت اینترنت بی نهایت 
ید که نرم افزار خاصی را براي دانلود قرار داده و کلی از آن تعریف نموده تا زمانی که به اعتبار سایت و ممکن است به سایتی وارد شو

  .صحت نرم افزار اطمینان نیافته اید اینگونه نرم افزارها را دانلود و نصب ننمایید
  

  راه مقابله با آلودگی 
  

  .فوق استفاده از نرم افزارهاي آنتی ویروس و فایروال می باشداهاي بسیار خوب براي مبارزه با روش هاي ردر پایان یکی از 
اما باید توجه داشته باشید براي اینکه این نرم افزار بتوانند تا حد زیادي مفید واقع شوند باید هر از مدتی از طریق اینترنت آنها را به روز 

  .نمایید
زارها آلوده شده است بهترین راه فرمت کردن کل سیستم و نصب مجدد چنانچه فکر می کنید که قبلا سیستم شما توسط اینگونه  نرم اف

  ! ویندوز است
   

  آلودگی با روش مهندسی اجتماعی
  

یکی  دیگر از روش هاي مرسوم براي هک کردن که بیشتر افراد باهوش از آن استفاده می کنند استفده از روش مهندسی اجتماعی و یا حقه 
  .بازي می باشد

 معرفی نماید و با ارسال ایمیل یا ارتباط از طریق آیدي یاهو از شما بخواهد که رمز عبور بلاگفا است فردي خود را مدیر در این روش ممکن
  .خود را براي او ارسال کنید

  .رمز عبور خود را وارد... شاید هم از شما بخواهد بر روي یک لینک کلیک کرده و مثلا براي فعال کردن وبلاگ خود و یا 
 نشوید و همیشه براي ورود به کنترل پنل مستقیما بلاگفا فوق مواظب صفحات جعلی باشید هیچ گاه از طریق هیچ لینکی وارد سایت در مورد

  . مراجعه نموده و آنجا نام کاربري و رمز عبور خود را وارد نماییدبلاگفابه سایت 
ارسال شوند و از شما درخواست رمز عبور و یا هر مورد دیگري  بلاگفاهمچنین به هیچ وجه به ایمیل هایی که ممکن است از طرف سایت 

  .که نیاز به وارد نمودن رمز عبور داشته باشد اعتنا ننمایید
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ممکن است فرد هکر ایمیل شما را هک نموده سپس از طریق لینک فراموشی رمز عبور وبلاگ شما را هک کند و پس تا حد از طریق روش 
  . باشیدهاي فوق مراقب ایمیل خود نیز

  
  !!!رمز عبور مناسب رمز عبور پیچیده است  

  
تا . یا همان فاصله قرار دهید Space رمز عبور خود را تا حد امکان پیچده و ترکیبی از حروف و اعداد قرار دهید و در انتهاي انها نیز چند

دث بزنند و  براي سایت هاي مختلف رمز هاي حد امکان طوري رمز عبور انتخاب کنید که نزدیک ترین دوستان شما هم ننتواند ان را ح
   متفاوت انتخاب کنید به شرطی که آنها را فراموش نکنید

کلیه  روش هاي فوق روش هاي متعارف می باشد پس حالا که برخی از این روشها آشنا شدید سعی کنید دست هکرها را بخوانید و در  
  .شته باشیدمادگی لازم را داآصورت مواجه شدن با روش هاي جدید 

به زودي نیز سعی خواهدشد تعدادي از نرم افزارهاي امنیتی مورد تایید در اختیار کاربران قرار گیرد تا  برخی از مشکلات امنیتی آنها را حل 
 نماید
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